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nach MaBgabe der DSGVO sind Sie verpflichtet, eine Einwilligung Ihrer Patienten/Gaste in die
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INFORMATIONEN ZUR
EINZUHOLENDEN EINWILLIGUNG

lhrer Patienten/Gaste zur Vorbereitung einer Videosprechstunde/
Videokonferenz mit CGM ELVI/CLICKDOC VIDEOSPRECHSTUNDE/
CLICKDOC VIDEOBERATUNG (Stand 01.06.2023)

Verantwortlich: La-Well Systems GmbH, Hartwig-Mildenberg-Stralie 5-9, 32257 Bunde, Deutschland; vertreten durch die
Geschaftsleitung Frank Brecher, Damel Schmidt, Bigrn Bentin, Telefon: +49 (0] 5223 1893-500; E-Mail: info-lawell@cgm.com

Datenschutzbeauftragter: Herr Hans Josef Gerlitz, Telefor: +49 (0) 261 8000-1667, E-Mail: hansjosef gerlitz@cgm.com

Personenbezogene Daten:

Videosprechstunde: Zugangsname, Zugangscode und bei Versand der Daten per E-Mail die E-Mail-Adresse, bei Versand der Daten
per SMS die Mobilfunknummer.

Videokonterenz: Zugangsname und ber Versand der Daten per E-Mail die E-Mail-Adresse, bei Versand der Daten per SMS die Mabil-
tunknummer.

Zweck: Zusendung von Zugangsdaten zur Videosprechstunde/Videokonferenz
Rechtsgrundlage: Einwilligung nach Art. ¢ Abs. 2 it a), 7 DSGVO

Keine Pflicht zur Abgabe einer Einwilligung: Es besteht keine Pflicht, in die Verarbeitung der Daten einzuwilligen, chne Einwilli-
gung ist eine Teillnahme an der Videosprechstunde/Videokonferenz allerdings nicht moglich

Empfanger: Beim Versand des Zugangscodes per SMS wird die Mobilfunknummer an die dimater communications GmbH tbermit-
lelt; darlbrer hinaus werden die Daten nicht an Dritte weitergegeben. Es erfalgt keine Datenibermittlung in Dritistaaten

Dauer:

Videosprechstunde: Zugangsname und -code werden im Account des Gesprachspartners gespeichert, bis dieser sie [8scht, der
Account des Gesprachspartners nach Kindigung des Vertrages geléscht wird, oder der Patient/Gast seine Einwilligung widerruft;
die Mabilfunknummer wird unverziiglich anonymisiert; die E-Mail-Adresse wird unmittelbar nach dem Versand des Zugangscodes
gelascht.

Videokonferenz: Zugangsname, E-Mail-Adresse und/oder Mobilfunknummer werden im Account des Gesprachspartners gespei-
chert, bis die Videakenteranz durchgefiilhrt wurde (bei Serienterminan, bis die letzte Videokonferenz stattgefunden hat), der Ge-
sprichspartner diese Angaben in seinem Account IGscht, der Account des Gesprachspartners nach Kidndigung des Vertrages ge-
loscht wird oder der Gast seine Einwilligung widerruft.

Betroffenenrechte: Auskunft (iber die zu Ihrer Person gespeicherten Daten und deren Herkunft, die Empfanger oder Kategorien
von Empfangern, an die Daten weitergegeben werden, und den Zweck der Speicherung (Art. 15 DSGVQ); Berichtigung, Loschung
oder Einschrankung nach Mallgabe van Art. 16-18 DSGVO, Ubertragung Ihrer Daten auf eine andere verantwortliche Stelle nach
MaBgabe von Art 20 DSGVO; Beschwerde bei einer Datenschutzaufsichtsbehorde lhrer Wahl (Art. 77 DSGVO), fir uns zustandig
ist die Landesbeauftragte flr Datenschutz und Informationsfreiheit Nordrhiein-Westlalen, Kavalleriestralle 2-4, 40213 Disseldorf

Widerruf: Inre Einwilligung zur Datenverarbeiturig kennen Sie jederzeit ganz oder tellweise gegeniiber dem Gesprachspartnes
viderrufen; dieser verarbeitet [hre Daten dann nicht weiter und I8scht diese, auller es besteht eine gesetzliche Erlaubnis Hir die wei-
tere Verarbeituna; ein Widerspruch oder ein Widerruf lasst die Zulassigkeit der Datenverarbeitung in der Vergangenheit unberiinrt

Die Ihnen zustehenden Rechte erflillen wir und der Gesprachspartner unverziiglich und unentgeltlich, Wenden Sie sich dazu bitte an
uns oder den Gesprachspartner. Unsere Kontaktdaten finden Sie am Anfang dieser Betroffeneninformation

Weitere Infarmationen zur Datenverarbeitung bei der Nutzung von CGM ELVI/CLICKDOC VIDEQSPRECHSTUNDE/CLICKDOC
VIDEOBERATUNG finden Sie unter https: Yecs.elviworld/ecs/documents/get/elvi.dataprivacy Tcontext=visite.elvi. de&lang =de
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Datenschutzerkldrung fiir CGM ELVI / CLICKDOC VIDEOSPRECHSTUNDE /

CLICKDOC VIDEOBERATUNG
der La-Well Systems GmbH

Medical

1  Einleitung

Diese Datenschutzerkldrung klart Sie dber die Art, den Umfang und die Zwecke der Erhebung und Verwendung personenbezogener Daten bei Nutzung von
CGM ELVI / CLICKDOC VIDEOSPRECHSTUNDE / CLICKDOC VIDEOBERATUNG (im Folgenden als Produkt bezeichnet) auf.

Das Produkt wird von der La-Well Systems GmbH bereitgestellt. Der Vertrieb und der Vertragsabschluss erfolgen durch folgende Unternehmen der CompuG-
roup Medical SE & Co. KGaA (CGM SE & Co. KGaA) (im Folgenden als Vertragspartner bezeichnet).

. In Deutschland:
o  La-Well Systems GmbH
CGM Deutschland AG
CGM Clinical Deutschland GmbH
CGM Dentalsysteme GmbH
CGM Clinical Europe GmbH
Q Lauer-Fischer GmbH
e InOsterreich
o CGM Clinical Osterreich GmbH
o CGM Arztsysteme Osterreich GmbH
o INNOMED Gesellschaft fir medizinische Softwareanwendungen GmbH

Unter Punkt 18 finden Sie detaillierte Informationen zu allen Vertriebspartnern mit Kontaktdaten, Datenschutzbeauftragten und zustindigen Aufsichtsbehér-
den.

0 000

2 Datenschutzorganisation und Zuweisung von Verantwortlichkeiten im Datenschutz

Die La-Well Systems GmbH und der Vertragspartner, als Unternehmen der CGM SE & Co. KGaA, erachten den verantwortungsvollen Umgang und die Achtung
des Schutzes personenbezogener Daten als obersten Grundsatz. Die La-Well Systems GmbH und der Vertragspartner sichern stets die genaue Einhaltung aller
relevanten Gesetze bei der Speicherung und Verarbeitung der personenbezogenen Daten zu.

Die CGM SE & Co. KGaA hat ein zentrales Datenschutzmanagement eingefihrt, das innerhalb aller CGM-Unternehmen ein einheitliches und hohes Niveau fir
den Schutz personenbezogener Daten gewdhrleistet und die Einhaltung der entsprechenden Datenschutzgesetze sicherstellt.

Die La-Well Systems GmbH ist verantwortliche Stelle fir die Durchflihrung der Videosprechstunden und Videokonferenzen mit dem Produkt.

Mit dieser Datenschutzerklarung erfiillen wir unsere Informationspflichten und stellen Informationen (iber den Umgang mit Daten bei der La-Well Systems
GmbH zur Verfiigung. Diese Datenschutzerkldrung bezieht sich auf das Produkt. Die aktuelle Version dieser Datenschutzerkldrung ist im Produkt zu finden.

3  Produktbeschreibung

Das Produkt ist eine browserbasierte Software, die Videosprechstunden und Videokonferenzen zwischen zwei und mehreren Teilnehmern erméglicht.

Eine Videosprechstunde kann mit bis zu 5 Personen durchgefiihrt werden. Der eingeladene Patient/Gast erhélt einen Zugangscode, mit dem er den virtuellen
Wartebereich betreten kann. AnschlieRend wird er vom Initiator der Videosprechstunde angerufen. Die Videosprechstunde findet als TLS-verschlusselte Peer-
to-Peer-Verbindung statt, das heift direkt zwischen den Teilnehmern ohne zwischengeschalteten Server. Wenn der Aufbau einer direkten Peer-to-Peer-Ver-
bindung (zum Beispiel aufgrund einer speziell abgesicherten Firewall) nicht maéglich ist, wird die Verbindung Uber einen Server hergestellt, Eine sichere Ende-
zu-Ende-Verschlisselung liegt immer vor.

Eine Videokonferenz kann mit bis zu 10 Personen durchgefiihrt werden. Alle Patienten/Giste bekommen vom Initiator der Videokonferenz einen Einwahllink,
{iber den sie der Videokonferenz direkt beitreten kdnnen. Die Videokonferenz erfolgt Ende-zu-Ende verschliisselt. Die Gesprachsverbindung wird dber einen
Server der La-Well Systems GmbH aufgebaut. Die Video- und Sprachiibermittlung und das Screensharing erfolgt verschlisselt Uber einen Server.

4  Verarbeitung von Vertragsdaten des Kunden durch die La-Well Systems GmbH oder den Vertragspartner

4.1 Datenverarbeitung bei einem Vertrag mit der La-Well Systems GmbH

Vertragsdaten dienen der Zuordnung, Betreuung und Abwicklung (inkl. Abrechnung) eines zwischen dem Kunden (Arzt, Berater, Therapeut, Krankenhaus etc.)
und der La-Well Systems GmbH geschlossenen Vertragsverhdltnisses.

Im Rahmen dieses Vertragsverhaltnisses bekannt gewordene personenbezogene Daten werden von der La-Well Systems GmbH nur gespeichert und verarbei-
tet, soweit dies zur Durchfiihrung des Vertrages, insbesondere zur Auftragsabwicklung und Kundenbetreuung, notwendig ist. Als Rechtsgrundlage dient Art. &
Abs. 1lit b DSGVO: Vertragserfillung.

Nur bei vorliegender Einwilligung gem. Art. & Abs. 1 lit 3 DSGVO konnen diese Daten auch fir produktbezogene Umfragen und Marketingzwecke genutzt
werden.

Die Weitergabe, der Verkauf oder sonstige Ubermittiung personenbezogener Daten an Dritte erfolgt nicht, es sei denn, dass dies zum Zwecke der Vertragsab-
wicklung (gem. Art. 6 Abs. 1 lit b DSGVO) erforderlich ist oder eine ausdriickliche Einwilligung (gem. Art. 6 Abs. 1 lit a DSGVO) vorliegt.

Zur Vertragsabwicklung werden die Vertragsdaten konzernintern an die zentrale Kundenverwaltung der CGM SE & Co. KGaA, Maria Trost 21, 56070 Koblenz
weitergeleitet. Als Rechtsgrundlage dient Art. 6 Abs. 1 lit b DSGVO: Vertragserfiillung.
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der La-Well Systems GmbH
V27 Stand: 22.05.2024 Rev.1
Seite 1von 11



Datenschutzerkldrung fiir CGM ELVI / CLICKDOC VIDEOSPRECHSTUNDE /

CLICKDOC VIDEOBERATUNG
der La-Well Systems GmbH

Medical

Die La-Well Systems GmbH verarbeitet folgende Vertragsdaten des Kunden:
o Praxis / Unternehmen / Organisation

Vor- und Nachname

Adresse

Kontaktdaten (Telefon, E-Mail-Adresse)

Optional: Bankdaten fir Einzugsermachtigung

0000

Die aufgefiihrten Daten werden auf den Servern der La-Well Systems GmbH und CGM SE & Co. KGaA fir die Dauer des Vertragsverhaltnisses gespeichert. Die
Léschung dieser Daten erfolgt zwei Monate nach der Kiindigung, es sei denn, der Léschung stehen handels- und steuerrechtliche Aufbewahrungsfristen ent-
gegen.

4.2 Datenverarbeitung bei einem Vertrag mit einem Vertragspartner

Sofern Sie den Vertrag zur Nutzung des Produktes nicht mit der La-Well Systems GmbH, sondern mit einem anderen Unternehmen der CGM SE & Co. KGaA
abgeschlossen haben, entnehmen Sie die Angaben zur Verarbeitung der Vertragsdaten bitte aus der Datenschutzerkldrung Ihres Vertragspartners,

5  Verarbeitung von personenbezogenen Daten durch die La-Well Systems GmbH

Personenbezogene Daten sind Einzelangaben Uber persdnliche oder sachliche Verhéltnisse einer bestimmten oder bestimmbaren natiirlichen Person.

Wir verpflichten uns gemaR dem geltenden Datenschutzrecht, simtliche Vertragsdaten, samtliche Protokolldaten und sémtliche Daten zum technischen Be-
trieb nach Klndigung eines Vertrages zu loschen, Die genaue Aufbewahrungsdauer kdnnen Sie den folgenden Detailinformationen entnehmen.

Hierbei sind wir jedoch gesetzlich verpflichtet, handels- und steuerrechtliche Aufbewahrungsfristen zu beachten, die (ber die Dauer des Vertragsverhiltnisses
hinausgehen kénnen.

5.1 Registrierungsdaten des Kunden

Registrierungsdaten dienen zur Erstellung eines Profils zur Nutzung des Produktes. Die Registrierungsdaten werden von der La-Well Systems GmbH nur ge-
speichert und verarbeitet, soweit dies zur Bereitstellung und Nutzung des Produktes notwendig ist. Als Rechtsgrundlage dient Art. 6 Abs. 1 lit b DSGVO:
Vertragserfillung.

Nur bei vorliegender Einwilligung gem. Art. 6 Abs. 1 lit a DSGVO kénnen diese Daten auch fir produktbezogene Umfragen und Marketingzwecke genutzt
werden,

Die Weitergabe, der Verkauf oder sonstige Ubermittiung personenbezogener Daten an Dritte erfolgt nicht, es sei denn, dass dies zum Zwecke der Vertragsab-
wicklung (gem. Art. 6 Abs. 1 lit b DSGVO) erforderlich ist oder eine ausdrickliche Einwilligung (gem. Art. 6 Abs, 1 lit a DSGVO) vorliegt.

Die La-Well Systems GmbH verarbeitet folgende Registrierungsdaten des Kunden:

o loginname

o Vor- und Nachname

o Geschlecht

o E-Mail-Adresse

o BeiArzten: LANR oder Arztausweisnummer (Zur Bereitstellung des KBV-Nachweises)

Die aufgefilhrten Daten werden auf den Servern der La-Well Systems GmbH fir die Dauer des Vertragsverhiitnisses gespeichert. Die Lschung dieser Daten
erfolgt zwei Monate nach der Kiindigung, es sei denn, der Léschung stehen handels- und steuerrechtliche Aufbewahrungsfristen entgegen.

5.2 Nutzung des Produktes

Der Kunde hat optional die Moglichkeit, folgende Daten in seinem Profil des Produktes anzugeben:
Land

Telefon

Mobilfunknummer

Fax

Namen, Anschrift und Website der Praxis

000 0O

Der Kunde kann selbst festiegen, ob diese personenbezogenen Daten (mit Ausnahme der Mobilfunknummer) auch fiir andere Kunden des Produktes zu sehen
sein sollen. Die Initialeinstellung sieht vor, dass die Daten nicht sichtbar sind. Die Mobilfunknummer dient ausschlieRlich dem Versand von SMS und ist in
keinem Fall fur andere Kunden des Produktes zu sehen. Patienten/Géste, die das Produkt mittels Zugangscodes nutzen, kbnnen keine dieser Daten einsehen.
Der Kunde hat optional die Méglichkeit, folgende Daten bei der Konfiguration seines Wartezimmers anzugeben:

Adresse

Telefonnummer

E-Mail-Adresse

Profilbild

Hintergrundbild

0000
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Wenn der Kunde diese Daten bei der Konfiguration seines Wartezimmers angibt, werden diese Daten wartenden Patienten/Gésten angezeigt. Die Initialein-
stellung sieht vor, dass diese Daten nicht automatisch aus dem Profil des Kunden (ibernommen und angezeigt werden.

Die oben aufgefiihrten Daten werden auf einem Server der La-Well Systems GmbH fiir die Dauer des Vertragsverhéltnisses gespeichert. Als Rechtsgrundlage
dient Art. 6 Abs. 1 lit a DSGVO: Einwilligung. Die Einwilligung erfolgt in diesem Umfang durch Angabe der optionalen Daten. Die Léschung dieser Daten erfolgt
zwei Monate nach der Kiindigung, es sei denn, der Ldschung stehen handels- und steuerrechtliche Aufbewahrungsfristen entgegen.

Zu Abrechnungszwecken wird auf einem Server der La-Well Systems GmbH gespeichert, wie viele SMS monatlich pro Account zur Ubermittiung von Zugangs-
codes, zur Nutzung der 2-Faktor-Authentifizierung und an Personen in der Kontaktliste versendet werden. Die Daten werden am letzten Tag eines jeden
Monats geldscht. Als Rechtsgrundlage dient Art. 6 Abs. 1 lit f DSGVO: Berechtigtes Interesse.

Zur Sicherstellung des laufenden Betriebes des Systems werden folgende Daten in pseudonymisierter Form erhoben und drei Monate auf einem Server der
La-Well Systems GmbH gespeichert. Als Rechtsgrundlage dient Art. 6 Abs. 1 lit f DSGVO: Berechtigtes Interesse.

o Login durch den Kunden sowie Patienten/Gast:
ID des Kunden/Patienten/Gastes

Domain, uber die der Login stattfindet
Profil-, App-, Gerite- Typ

Browsername und Version
Betriebssystem und Version

000 0o

o Versand von SMS
o  Zielland
o Anlass des SMS-Versandes (Zugangscode, Zwei-Faktor-Authentifizierung, Kontaktliste)

o  Versand von E-Mails
o ID des Kunden
o  Domain, iber die der E-Mail-Versand erfolgt

o  Erstellung eines Zugangscodes
o 1D des Kunden
o Zugangscode
o Art des Warteraumes, fir den der Zugangscode erstellt wurde

o Hinzufiigen/Entfernen von Kontakten in der Kontaktliste
o |Ddes Kunden
o ID des Kontaktes

o Erstellung eines neuen Warteraumes
o 1D des Kunden
o ID des Warteraumes

o Statistikexport
o 1D des Kunden
o Typdes Exports (PDF/CSV)
o  Zeitraum, den der Export umfasst

5.3 Durchfiihrung einer Videosprechstunde

Zum Aufbau der Videosprechstunde mit dem Produkt wird die IP-Adresse des Kunden und die des Patienten/Gastes an einen Server der La-Well Systems
GmbH tbermittelt, Die IP-Adresse wird direkt anonymisiert und maximal 15 Tage gespeichert. Als Rechtsgrundlage dient Art. 6 Abs. 1 lit f DSGVO: Berechtigtes
Interesse.

Bei einer Videosprechstunde mit dem Produkt findet die Video- und Sprachiibermittiung, die Ubermittlung von Nachrichten Gber den Chat und das Screensha-
ring als TLS-verschliisselte Peer-to-Peer-Verbindung statt. Es erfolgt keine Speicherung oder Aufzeichnung der Video- oder Sprachlbermittiung, des Screensha-
rings oder des Chats.

Die Verarbeitung der personenbezogenen Daten des Kunden erfolgt bei der Durchfihrung einer Videosprechstunde gem. Art. 6 Abs. 1 lit b DSGVO zur Ver-
tragserfiillung, die Verarbeitung der personenbezogenen Daten der Patienten/Gaste gem. Art. 6 Abs. 1 lit a, Art. 9 Abs. 2 lit. a DSGVO auf Grundlage einer
Einwilligung.

Der Vor- und Nachname eines Kunden wird seinen Patienten/Gasten im virtuellen Wartezimmer und wahrend einer Videosprechstunde/Videokonferenz an-
gezeigt. Als Rechtsgrundlage dient Art. 6 Abs. 1 lit b DSGVO: Vertragserfiliung.

Bei Nutzung des Whiteboards wihrend einer Videosprechstunde mit dem Produkt werden die hochgeladenen Dateien tempordr und verschlisseit auf einem
Server der La-Well Systems GmbH gespeichert. Nach Ablauf der Videosprechstunde werden die Dateien gelGscht. Als Rechtsgrundlage dient Art. 6 Abs. 1 litb
DSGVO: Vertragserfiillung sowie Art. 9 Abs. 2 lit. a DSGVO: Einwilligung.

Zur Sicherstellung des laufenden Betriebes des Systems werden folgende Daten in pseudonymisierter Form erhoben und drei Monate auf einem Server der
La-Well Systems GmbH gespeichert. Als Rechtsgrundlage dient Art. 6 Abs. 1 lit f DSGVO: Berechtigtes Interesse.

o Durchfiihrung der Videosprechstunde:
©  ID des Kunden
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o Beginn / Ende der Videosprechstunde
o Artder Teilnehmer (Kunde, Patient/Gast)
o Nutzung folgender Funktionen: Whiteboard, Chat, Screensharing, Screenshot
o  Bewertung der Verbindungsqualitdt durch Kunde und Patient/Gast

o  Telemetriedaten
o Wurde die Videosprechstunde mit Video- und Audiolibertragung oder nur mit Audiolbertragung durchgefihrt?
o Welcher Verbindungstyp (Peer-to-Peer-Verbindung oder Server) und welcher Port wurden genutzt?
o  Wie hoch war die verfugbare Bitrate?
o Wourde die Videasprechstunde {iber Wifi oder LTE durchgefiihrt?

5.4 Durchfiihrung einer Videokonferenz

Zum Aufbau der Videokonferenz mit dem Produkt wird die IP-Adresse des Kunden und die des Patienten/Gastes an einen Server der La-Well Systems GmbH
Ubermittelt. Die IP-Adresse wird direkt anonymisiert und maximal 15 Tage gespeichert. Als Rechtsgrundlage dient Art. 6 Abs. 1 lit f DSGVO: Berechtigtes
Interesse.

Bei einer Videokonferenz mit dem Produkt findet die Video- und Sprachiibermittiung und das Screensharing Ende-zu-Ende verschlisselt statt. Die Gesprachs-
verbindung wird lber einen Server der La-Well Systems GmbH aufgebaut. Es erfolgt keine Speicherung oder Aufzeichnung der Video- und Sprachtbermittiung
und des Screensharings.

Die Verarbeitung der personenbezogenen Daten des Kunden erfolgt bei der Durchfiihrung einer Videokonferenz gem. Art. 6 Abs. 1 lit b DSGVO zur Vertragser-
flllung, die Verarbeitung der personenbezogenen Daten der Patienten/Gaste gem. Art, 6 Abs. 1lit a, Art. 9 Abs. 2 lit. a DSGVO auf Grundlage einer Einwilligung.

Der Vor- und Nachname eines Kunden wird seinen Patienten/Gasten im virtuellen Wartezimmer und wéhrend einer Videosprechstunde/Videokonferenz an-
gezeigt. Als Rechtsgrundlage dient Art. 6 Abs. 1 lit b DSGVO: Vertragserfiillung.

Zur Sicherstellung des laufenden Betriebes des Systems werden folgende Daten in pseudonymisierter Form erhoben und drei Monate auf einem Server der
La-Well Systems GmbH gespeichert. Als Rechtsgrundlage dient Art. 6 Abs. 1 lit f DSGVO: Berechtigtes Interesse.

o  Erstellung der Videokonferenz: ID des Kunden
o Durchfihrung der Videokonferenz: Bewertung der Verbindungsqualitat durch Kunde und Patient/Gast

5.5 Besondere Kategorien personenbezogener Daten

5.5.1 Durchfiihrung/Teilnahme an einer Videosprechstunde

Die La-Well Systems GmbH weist ausdriicklich darauf hin, dass das Whiteboard nicht zur Befundung bestimmt ist. Trotzdem kann durch technisch-organisato-
rischen MaBnahmen nicht ausgeschlossen werden, dass Kunden oder deren Patienten/Géste wihrend einer Videosprechstunde mit dem Produkt (ber das
Whiteboard besondere Kategorien personenbezogener Daten austauschen. Die hochgeladenen Dateien werden temporir und verschliisselt auf einem Server
der La-Well Systems GmbH gespeichert. Nach Ablauf der Videosprechstunde werden die Dateien geléscht. Als Rechtsgrundlage dient Art. 6 Abs. 1 lit b DSGVO:
Vertragserfillung ggl. den Kunden und Art. 6 Abs. 1 it a, Art. 9 Abs. 2 lit. a: Einwilligung, soweit Daten eines Patienten/Gastes verarbeitet werden.

Bei Nutzung des Chats und des Screensharings wihrend einer Videosprechstunde mit dem Produkt kann durch technisch-organisatorische MaBnahmen nicht
ausgeschlossen werden, dass Kunden oder deren Patienten/Gaste besondere Kategorien personenbezogener Daten (bertragen. Der Inhalt des Chats und des
Screensharings werden dber eine TLS-verschlilsselte Peer-to-Peer-Verbindung Ubertragen und nicht gespeichert. Als Rechtsgrundlage dient Art. 6 Abs. 1 lit b
DSGVO: Vertragserfillung ggi. den Kunden und Art. 6 Abs. 1 lit 3, Art, 9 Abs. 2 lit. a: Einwilligung, soweit Daten eines Patienten/Gastes verarbeitet werden.

Bei einer Videosprechstunde werden der Name und Zugangscode eines Patienten/Gastes, mit dem der Kunde eine Videosprechstunde mit dem Produkt durch-
fiihrt, an einen Server der La-Well Systems GmbH iibermittelt. Name und Zugangscode werden im Account des Kunden gespeichert, bis der Zugangscode sein
Ablaufdatum erreicht hat, bis der Kunde die Angaben |6scht, der Account des Kunden nach Kindigung des Vertrages geldscht wird, oder der Patient/Gast seine
Einwilligung widerruft. Im Fall eines Widerrufs seiner Einwilligung durch den Patienten/Gast ist der Kunde zur Léschung der entsprechenden Daten (Name und
Zugangscode eines Patienten/Gastes) in seinem Account verpflichtet. Als Rechtsgrundlage ggll. dem Patienten/Gast dient Art. 6 Abs. 1 lit a Art. 9 Abs. 2 lita
DSGVO: Einwilligung.

Wihrend einer Videosprechstunde hat der Kunde die Méglichkeit, einen Screenshot vom Videobild des Patienten/Gastes aufzunehmen. Dies ist nur maglich,
wenn der Patient/Gast ihm vorab eine Einwilligung gem, Art. 6 Abs. 1 lit a, 9 Abs. 2 lit, a DSGVO erteilt hat. Die Abfrage der Einwilligung erfolgt in der Software,
Die La-Well Systems GmbH stellt den Screenshot dem Kunden zur Verfilgung, aber es erfolgt keine Speicherung. Als Rechtsgrundlage dient Art. 6 Abs. 1 lit. a,
Art. 9 Abs. 2 lit. a DSGVO: Einwilligung.

552 Durchfiihrung/Teilnahme an einer Videokonferenz

Bei Nutzung des Screensharings wéhrend einer Videokonferenz mit dem Predukt kann durch technisch-organisatorische MaRnahmen nicht ausgeschlossen
werden, dass Kunden oder deren Patienten/Géste besondere Kategorien personenbezogener Daten (ibertragen. Das Screensharing wird Ende-zu-Ende-ver-
schlisselt Gbertragen und nicht gespeichert. Als Rechtsgrundlage dient Art. 6 Abs. 1 lit b DSGVO: Vertragserfiillung ggi. den Kunden und Art. 6 Abs. 1 lit a, Art,
9 Abs. 2 lit. a: Einwilligung, soweit Daten eines Patienten/Gastes verarbeitet werden.

Bei einer Videokonferenz mit dem Produkt wird der Name und die Kontaktdaten (Handynummer/E-Mail-Adresse) des Patienten/Gastes, mit dem der Kunde
die Videokonferenz durchfihrt, an einen Server der La-Well Systems GmbH (ibermittelt. Name und Kontaktdaten des Patienten/Gastes werden gespeichert,
bis zur automatischen Loschung der Konferenz (einen Tag nach Ablauf der Konferenz bzw. bei Serienterminen, einen Tag nachdem die letzte Videokonferenz
stattgefunden hat) oder bis der Kunde diese Angaben in seinem Account I8scht, der Account des Kunden nach Kindigung des Vertrages geléscht wird oder
der Patient/Gast seine Einwilligung widerruft. Im Fall eines Widerrufs seiner Einwilligung durch den Patienten/Gast ist der Kunde zur Léschung der entspre-
chenden Daten (Name und Kontaktdaten eines Patienten/Gastes) in seinem Account verpflichtet. Als Rechtsgrundiage ggii. dem Patienten/Gast dient Art. 6
Abs. 1it, a Art. 9 Abs. 2 lit a DSGVO: Einwilligung und Art. 6 Abs. 1 lit b DSGVO: Vertragserfillung.
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5.6 Daten von Patienten/Gisten

56.1 Teilnahme an einer Videosprechstunde

Zum Aufbau der Videosprechstunde/Videokonferenz mit dem Produkt wird die IP-Adresse des Kunden und die des Patienten/Gastes an einen Server der La-
Well Systems GmbH Ubermittelt. Die IP-Adresse wird direkt anonymisiert und maximal 15 Tage gespeichert. Die Verarbeitung der personenbezogenen Daten
des Patienten/Gastes erfolgt auf Grundlage einer Einwilligung (gem. Art. 6 Abs. 1 lit a, Art. 9 Abs. 2 lit a DSGVO).

Bei einer Videosprechstunde werden der Name und Zugangscode eines Patienten/Gastes, mit dem der Kunde eine Videosprechstunde mit dem Produkt durch-
flihrt, an einen Server der La-Well Systems GmbH lUbermittelt. Name und Zugangscode werden im Account des Kunden gespeichert, bis der Zugangscode sein
Ablaufdatum erreicht hat, bis der Kunde die Angaben léscht, der Account des Kunden nach Kindigung des Vertrages gelbscht wird, oder der Patient/Gast seine
Einwilligung widerruft. Im Fall eines Widerrufs seiner Einwilligung durch den Patienten/Gast ist der Kunde zur Léschung der entsprechenden Daten (Name und
Zugangscode eines Patienten/Gastes) in seinem Account verpflichtet. Als Rechtsgrundlage gg. dem Patienten/Gast dient Art. 6 Abs. 1 lit a Art. 9 Abs. 2 lita
DSGVO: Einwilligung.

Falls der Zugangscode fir eine Videosprechstunde per E-Mail an den Patienten/Gast versendet wird, wird die E-Mail-Adresse an einen Server der La-Well
Systems GmbH Ubermittelt. Die E-Mail-Adresse wird anschlieBend sofort geldscht. Als Rechtsgrundlage dient Art. 6 Abs. 1 lit a, Art. 9 Abs, 2 lit a DSGVO:
Einwilligung. Falls der Zugangscode per SMS an den Patienten/Gast versendet wird, wird die Handynummer zum Versand des Zugangscodes an einen Server
der dimater GmbH Ubermittelt. Die Handynummer wird in anonymisierter Form zum Zweck der Sendungsverfolgung fiir drei Monate gespeichert. Als Rechts-
grundlage dient Art. 6 Abs. 1 lit a, Art. 9 Abs. 2 lit a DSGVO: Einwilligung.

Bei der Teilnahme an einer Videosprechstunde durch den Patienten/Gast werden zur Sicherstellung des laufenden Betriebes des Systems folgende Daten in
pseudonymisierter Form erhoben und drei Monate auf einem Server der La-Well Systems GmbH gespeichert. Als Rechtsgrundlage dient Art. 6 Abs. 1 lit f
DSGVO: Berechtigtes Interesse.

o Login durch den Patienten/Gast

o ID des Patienten/Gastes

[] Domain, Ober die der Login stattfindet

o Profil-, App-, Geréte- Typ

o Browsername und Version

o Betriebssystem und Version
Bewertung der Verbindungsqualitit durch den Patienten/Gast
Wurde die Videosprechstunde mit Video- und Audiolbertragung oder nur mit Audiotbertragung durchgefihrt?
Welcher Verbindungstyp (Peer-to-Peer-Verbindung oder Server) und welcher Port wurden genutzt?
Wie hoch war die verfiigbare Bitrate? (nur bei Videosprechstunden)
Wourde die Videosprechstunde tber Wifi oder LTE durchgefiihrt?

00000

Wihrend einer Videosprechstunde hat der Kunde die Méglichkeit, einen Screenshot vom Videobild des Patienten/Gastes aufzunehmen. Dies ist nur maglich,
wenn der Patient/Gast ihm vorab eine Einwilligung gem. Art. 6 Abs. 1 lita, 9 Abs. 2 lit. 3 DSGVO erteilt hat. Die Abfrage der Einwilligung erfolgt in der Software.
Die La-Well Systems GmbH stellt den Screenshot dem Kunden zur Verflgung, aber es erfolgt keine Speicherung. Als Rechtsgrundlage dient Art. 6 Abs. 1 lit. 3,
Art. 9 Abs. 2 lit. a DSGVO: Einwilligung.

562 Teilnahme an einer Videckonferenz

Zum Aufbau der Videosprechstunde/Videokonferenz mit dem Produkt wird die IP-Adresse des Kunden und die des Patienten/Gastes an einen Server der La-
Waell Systems GmbH Gbermittelt. Die IP-Adresse wird direkt anonymisiert und maximal 15 Tage gespeichert. Die Verarbeitung der personenbezogenen Daten
des Patienten/Gastes erfolgt auf Grundlage einer Einwilligung (gem. Art. 6 Abs. 1 lit a, Art. 9 Abs. 2 lit a DSGVO).

Bei einer Videokonferenz mit dem Produkt wird der Name des Patienten/Gastes, mit dem der Kunde die Videokonferenz durchfihrt, an einen Server der La-
Well Systems GmbH Ubermittelt.

Falls der Einwahllink fiir eine Videokonferenz per E-Mail und/oder SMS an den Patienten/Gast versendet wird, wird die E-Mail-Adresse und/oder Handynum-
mer an einen Server der La-Well Systems GmbH (bermittelt. Die Handynummer wird zudem zum Versand des Einwahllinks an den Server der dimater GmbH
ibermittelt. Als Rechtsgrundlage dient Art. 6 Abs. 1 lit a, Art. 9 Abs. 2 lit a DSGVO: Einwilligung.

Name und Kontaktdaten (Handynummer/E-Mail-Adresse) des Patienten/Gastes werden gespeichert, bis zur automatischen Léschung der Konferenz (einen
Tag nach Ablauf der Konferenz bzw. bei Serienterminen, einen Tag nachdem die letzte Videokonferenz stattgefunden hat) oder bis der Kunde diese Angaben
in seinem Account |8scht, der Account des Kunden nach Kindigung des Vertrages geldscht wird oder der Patient/Gast seine Einwilligung widerruft. Im Fall
eines Widerrufs seiner Einwilligung durch den Patienten/Gast ist der Kunde zur Loschung der entsprechenden Daten (Name und Kontaktdaten eines Patien-
ten/Gastes) in seinem Account verpflichtet. Als Rechtsgrundlage ggi. dem Patienten/Gast dient Art. 6 Abs. 1 lit, a Art. 9 Abs. 2 lit a DSGVO: Einwilligung und
Art. 6 Abs. 1 lit b DSGVO: Vertragserfiillung.

Bei der Teilnahme an einer Videokonferenz durch den Patienten/Gast werden zur Sicherstellung des laufenden Betriebes des Systems folgende Daten in
pseudonymisierter Form erhoben und drei Monate auf einem Server der La-Well Systems GmbH gespeichert. Als Rechtsgrundlage dient Art. 6 Abs. 1 lit f
DSGVO: Berechtigtes Interesse.

o  Bewertung der Verbindungsqualitat durch den Patienten/Gast
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5.7 Einsatz eines Organisationsadministrators zur Verwaltung von Accounts fiir das Produkt in groRBen Praxen/Einrichtungen/Orga-
nisationen

In groBen Praxen/Einrichtungen/Organisationen kann die Verwaltung der Accounts fir das Produkt durch einen Organisationsadministrator erfolgen. Dazu
erhdlt die Praxis/Einrichtung/Organisation einen gesonderten Account fiir den Organisationsadministrator, mit dem folgende personenbezogene Daten ein-
sehbar sind:

o Vor- und Nachname

o LANR/Arztausweisnummer

© Kontaktdaten: E-Mail, Telefonnummer, Mobilnummer, Fax, Adresse

o Webseite
Der Organisationsadministrator kann nur die Daten der Accounts einsehen, die seiner Praxis/Einrichtung/Organisation zugeordnet sind. Als Rechtsgrundlage
dient Art. 6 Abs. 1 lit b DSGVO: Vertragserfullung. Die Daten werden nur fir die Dauer des Vertragsverhiltnisses gespeichert und zwei Monate nach Kiindigung
des Vertrages geloscht.

6 Datenverarbeitung im Sonderprojekt ,Vinteos”

Die CLICKDOC VIDEOSPRECHSTUNDE wird im Sonderprojekt ,Vinteos” genutzt. Im Anschluss an eine CLICKDOC VIDEOSPRECHSTUNDE fillen die Kunden dabei
einen Fragebogen aus. Die Anzahl der durch einen Kunden ausgefiillten Fragebégen wird durch die La-Well Systems GmbH an die intermedix Deutschland
GmbH weitergegeben. Als Rechtsgrundlage dient Art. 6 Abs. 1 lit b DSGVO: Vertragserfiillung. Die Daten werden drei Monate, nachdem der Kunde die vorge-
gebene Anzahl von Fragebdgen ausgefiilit hat oder seine Teilnahme am Sonderprojekt vorzeitig endet, geloscht.

7  Nutzung der Funktion ,Gerite vertrauen” bei der Anmeldung zu dem Produkt

Fiir die Anmeldung zu dem Produkt kénnen Sie die Funktion ,Gerate vertrauen” nutzen. Auf Gerdten, auf denen Sie diese Funktion ausdriicklich bestatigt
haben, wird im Anmeldeformular automatisch lhr Benutzername hinterlegt. Der Benutzername wird zu diesem Zweck nur lokal auf Ihrem Gerit gespeichert.

8  Auftragsverarbeitung

Die La-Well Systems GmbH lisst folgende Dienstleistungen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen, als Auftragsverarbeitung durch
Unterauftragnehmer erbringen:

Firma Unterauftragnehmer Anschrift/Land Leistung
CompuGroup Medical SE & Co. KGaA Maria Trost 21, 56070 Koblenz Serverhosting und -management
Deutschland
dimater GmbH Campusallee 10, 51379 Leverkusen | Versand von SMS aus dem Produkt
Deutschland Empfang persanenbezogener Daten

9  Einsatz von Cookies innerhalb der Software

In dem Produkt werden keine Cookies verwendet.

10 Dateniibermittlung in Drittstaaten

Es erfolgt keine Dateniibermittiung in Drittstaaten.

11 Profiling/Automatisierte Entscheidungsfindung

Die Software beinhaltet kein Profiling und keine automatisierte Entscheidungsfindung.
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12 Verpflichtung auf Vertraulichkeit, Datenschutzschulungen

Wir beschrénken den Zugriff auf Vertragsdaten, Protokolldaten und Daten zum technischen Betrieb auf Mitarbeiter und Auftragnehmer der La-Well Systems
GmbH und der CGM, fiir die diese Informationen zwingend erforderlich sind, um die Leistungen aus unserem Vertrag zu erbringen. Diese Personen sind an die
Einhaltung dieser Datenschutzerkldarung und an Vertraulichkeitsverpflichtungen (DS-GVO, §203 5tGB) verpflichtend gebunden. Die Verletzung dieser Vertrau-
lichkeitsverpflichtungen kann mit Kindigung und Strafverfolgung geahndet werden,

Die Mitarbeiter werden regelmaBig auf Datenschutz geschult.

13 SicherheitsmaRnahmen / Vermeidung von Risiken

Die La-Well Systems GmbH trifft alle notwendigen technischen und organisatorischen SicherheitsmaRnahmen, um lhre personenbezogenen Daten so vor
unerlaubtem Zugriff, unerlaubten Anderungen, Offenlegung, Verlust, Vernichtung und sonstigen Missbrauch zu schiitzen. Hierzu gehéren interne Priifungen
unserer Vorgehensweise bei der Datenerhebung, -speicherung und -verarbeitung, weiterhin SicherheitsmaRnahmen zum Schutz vor unberechtigtem Zugriff
auf Systeme, auf denen wir Vertragsdaten oder Daten zum technischen Betrieb speichern.

14 Technische und organisatorische MaBnahmen

Um die Datensicherheit zu gewahrleisten, Gberprift die La-Well Systems GmbH in Kooperation mit der CompuGroup Medical SE regelmaRig den Stand der
Technik. Hierzu werden unter anderem typische Schadenszenarien ermittelt und anschlieRend der Schutzbedarf fir einzelne personenbezogene Daten abge-
leitet und in Schadenskategorien eingeteilt. Zudem wird eine Risikobewertung durchgefiihrt.

Zur Umsetzung geeigneter technischer und organisatorischer Malnahmen werden folgende Grundsatze normiert:

* Backup / Datensicherung
Zur Vorbeugung der Datenverluste werden die Daten regelmaRig gesichert.

e  Privacy by design
Die La-Well Systems GmbH stellt sicher, dass Datenschutz und Datensicherheit bereits in der Planung und Entwicklung von IT-Systemen beriicksichtigt
werden. Somit wird dem Umstand vorgebeugt, dass die Vorgaben des Datenschutzes und der Datensicherheit erst nach dem Bereitstellen von IT-Systemen
durch teure und zeitaufwendige Zusatzprogrammierungen umgesetzt werden missen. Bereits bei der Herstellung werden Moglichkeiten wie Deaktivie-
rung von Funktionalitdten, Authentifizierung oder Verschiisselungen beriicksichtigt.

e Privacy by default
Weiterhin sind die Produkte der La-Well Systems GmbH im Auslieferungszustand bereits datenschutzfreundlich voreingestellt, so dass nur die personen-
bezogenen Daten verarbeitet werden, die fiir den verfolgten Zweck erforderlich sind.

Die initiale Einstellung im Account eines Kunden sieht vor, dass dieser in der Kontaktsuche nicht sichtbar ist und damit nicht durch andere Kunden gefun-
den oder per Video angerufen werden kann. Nach dem erstmaligen Login wird der Kunde gefragt, ob diese Einstellung beibehalten werden soll. Diese
Einstellung kann zu einem spéateren Zeitpunkt jederzeit gedndert werden,

« Kommunikation per E-Mail
Soliten Sie mit der La-Well Systems GmbH per E-Mail in Kontakt treten wollen, weisen wir darauf hin, dass die Vertraulichkeit der Ubermittelten Informa-
tionen nicht gewshrleistet ist. Der Inhalt von E-Mails kann von Dritten eingesehen werden. Wir empfehlen Ihnen daher, uns vertrauliche Informationen
ausschlieRlich iber den Postweg zukommen zu lassen.

e Fernwartung
In Ausnahmefillen kann es vorkommen, dass Mitarbeiter oder Auftragnehmer der La-Well Systems GmbH zur Durchfihrung des Vertrags mit dem jewei-
ligen Kunden auf Kundendaten zuriickgreifen miissen. Hierzu gibt es zentrale Regelungen der La-Well Systems GmbH.

Die Fernwartungs-Zugénge bleiben geschlossen und werden nur durch Kunden freigeschaltet.

Passworter zu Kundensystemen werden nur fir die Fernwartung erteilt.

Besondere Tatigkeiten werden durch das 4-Augenprinzip Gber qualifizierte Personen abgesichert.

Wir verwenden Fernwartungsmedien, bei welchen der Kunde aktiv den Zugang freigeben muss und die Aktivitaten mitverfolgen kann.

Die Dokumentation des Fernwartungszugriffes erfolgt im CRM-System. Dokumentiert werden: Ausfliihrender Mitarbeiter, Zeitpunkt (Datum/Uhr-
zeit), Dauer, Zielsystem, das Fernwartungsmedium, kurze Beschreibung der Titigkeit. Bei kritischen Tatigkeiten werden auch die nach dem als 4-
Augenprinzip herangezogenen Mitarbeiter erfasst.

o Die Aufzeichnung der Sitzungen ist verboten.

OO0 0O0OO0
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15 Rechte der Betroffenen

Personenbezogene Daten des Kunden

Bei der Verarbeitung personenbezogener Daten gewdhrt die DSGVO Betroffenen bestimmte Rechte:

. Auskunftsrecht (Art. 15 DSGVO)

Sie haben das Recht eine Bestitigung dariiber zu verlangen, ob Sie eine betroffene Person sind und zu Ihnen personenbezogene Daten verarbeitet werden. Ist
dies der Fall, haben Sie ein Recht auf Auskunft iber diese personenbezogenen Daten und auf die in Art. 15 DSGVO im Einzelnen aufgefiihrten Informationen.
e Recht auf Berichtigung (Art. 16 DSGVO)

Sie haben das Recht, unverziglich die Berichtigung Sie betreffender unrichtiger personenbezogener Daten und ggf. die Vervollstindigung unvollstindiger
Daten zu verlangen.

. Recht auf Loschung (Art. 17 DSGVO)

Sie haben das Recht, zu verlangen, dass Sie betreffende personenbezogene Daten unverziiglich gelscht werden, sofern einer der in Art. 17 DSGVO im Einzel-
nen aufgefiihrten Griinde zutrifft. Wir verpflichten uns, sémtliche Vertragsdaten, samtliche Protokolldaten und samtliche Daten zum technischen Betrieb nach
Kindigung lhres Vertrages unaufgefordert zu léschen.

Hierbei sind wir jedoch gesetzlich verpflichtet, Handels- und Steuerrechtliche Aufbewahrungsfristen zu beachten, die Uber die Dauer des Vertragsverhaltnisses
hinausgehen kdnnen. Daten zum technischen Betrieb werden nur so lange vorgehalten, wie es technisch notwendig ist, spitestens jedoch nach Kiindigung
Ihres Vertrages gel&scht.

. Recht auf Einschrénkung der Verarbeitung (Art, 18 DSGVO)
Sie haben das Recht, die Einschrénkung der Verarbeitung zu verlangen, wenn eine der in Art. 18 DSGVO aufgeflhrten Voraussetzungen gegeben ist.
. Recht auf Datenlibertragbarkeit (Art. 20 DSGVO)

In bestimmten Fillen, die in Art. 20 DSGVO im Einzelnen aufgefihrt sind, haben Sie das Recht, die Sie betreffenden personenbezogenen Daten in einem
strukturierten, gangigen und maschinenlesbaren Format zu erhalten bzw. die Ubermittlung dieser Daten an einen Dritten zu verlangen.

. Widerrufsrecht (Art. 7 DSGVO)

Sofern die Verarbeitung von Daten auf Grundlage Ihrer Einwilligung erfolgt, sind Sie nach Art, 7 Abs. 3 DSGVO berechtigt, die Einwilligung in die Verwendung
Ihrer personenbezogenen Daten jederzeit zu widerrufen. Bitte beachten Sie, dass der Widerruf erst fir die Zukunft wirkt. Verarbeitungen, die vor dem Widerruf
erfolgt sind, sind davon nicht betroffen.

. Widerspruchsrecht (Art. 21 DSGVO)

Werden Daten auf Grundlage von Art. 6 Abs. 1, S. 1 lit. f DSGVO (Datenverarbeitung zur Wahrung berechtigter Interessen) oder auf Grundlage von Art. 6 Abs.
1, 5. 1 lit. e DSGVO (Datenverarbeitung zur Wahrung &ffentlichen Interesse oder in Ausiibung offentlicher Gewalt) erhoben, steht Ihnen das Recht zu, aus
Grinden, die sich aus Ihrer besonderen Situation ergeben, jederzeit gegen die Verarbeitung Widerspruch einzulegen. Bei Verarbeitung der Daten zu Werbe-
zwecken kdnnen Sie jederzeit auch ohne Angabe eines Grundes der weiteren Verarbeitung widersprechen. Wir verarbeiten die personenbezogenen Daten
dann nicht mehr, es sei denn, es liegen nachweishar zwingende schutzwirdige Griinde fur die Verarbeitung vor, die gegeniiber Ihren Interessen, Rechten und
Freiheiten Uberwiegen, oder die Verarbeitung dient der Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen.

*  Beschwerderecht bei einer Aufsichtsbehtrde (Art. 77 DSGVO)

Sie haben gem. Art. 77 DSGVO das Recht auf Beschwerde bei einer Aufsichtsbehérde, wenn Sie der Ansicht sind, dass die Verarbeitung der Sie betreffenden
Daten gegen datenschutzrechtliche Bestimmungen verstéRt.

Am Ende der Datenschutzerkldrung finden Sie die Kontaktdaten unseres Datenschutzbeauftragten zur Geltendmachung Ihrer Rechte.

Personenbezogene Daten der Patienten/Giste
Bei der Verarbeitung personenbezogener Daten gewihrt die DSGVO Betroffenen bestimmte Rechte:
. Auskunftsrecht (Art. 15 DSGVD)

Sie haben das Recht eine Bestitigung dariber zu verlangen, ob Sie eine betroffene Person sind und zu Ihnen personenbezogene Daten verarbeitet werden. Ist
dies der Fall, haben 5Sie ein Recht auf Auskunft Gber diese personenbezogenen Daten und auf die in Art. 15 DSGVO im Einzelnen aufgefiihrten Informationen.

. Recht auf Berichtigung (Art. 16 DSGVQ)

Sie haben das Recht, unverziglich die Berichtigung Sie betreffender unrichtiger personenbezogener Daten und ggf. die Vervollstindigung unvolistandiger
Daten zu verlangen.

. Recht auf Loschung (Art. 17 DSGVQ)

Sie haben das Recht, zu verlangen, dass Sie betreffende personenbezogene Daten unverziglich geléscht werden, sofern einer der in Art. 17 DSGVO im Einzel-
nen aufgeflhrten Grinde zutrifft. Wir verpflichten uns, sdmtliche Vertragsdaten, simtliche Protokolldaten und simtliche Daten zum technischen Betrieb nach
Kindigung Ihres Vertrages unaufgefordert zu loschen.

Hierbei sind wir jedoch gesetzlich verpflichtet, Handels- und Steuerrechtliche Aufbewahrungsfristen zu beachten, die Uber die Dauer des Vertragsverhiltnisses
hinausgehen kénnen. Daten zum technischen Betrieb werden nur so lange vorgehalten, wie es technisch notwendig ist, spatestens jedoch nach Kindigung
Ihres Vertrages geltscht.

. Recht auf Einschrankung der Verarbeitung (Art. 18 DSGVO)
Sie haben das Recht, die Einschrénkung der Verarbeitung zu verlangen, wenn eine der in Art. 18 DSGVO aufgefiihrten Voraussetzungen gegeben ist.
. Recht auf Dateniibertragbarkeit (Art. 20 DSGVO)
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In bastimmten Féllen, die in Art. 20 DSGVO im Einzelnen aufgefiihrt sind, haben Sie das Recht, die Sie betreffenden personenbezogenen Daten in einem
strukturierten, gingigen und maschinenlesbaren Format zu erhalten bzw. die Ubermittlung dieser Daten an einen Dritten zu verlangen.

s Widerrufsrecht (Art. 7 DSGVQ)

Sofern die Verarbeitung von Daten auf Grundlage Ihrer Einwilligung erfolgt, sind Sie nach Art. 7 Abs. 3 DSGVO berechtigt, die Einwilligung in die Verwendung
Ihrer personenbezogenen Daten jederzeit zu widerrufen. Ihre Einwilligung in die Datenverarbeitung bei Durchflhrung der Videosprechstunde /Videokonferenz
kdnnen Sie jederzeit durch Beendigung der Videosprechstunde /Videokonferenz widerrufen. Wir verarbeiten dann keine Daten mehr von Ihnen als Verant-
wortlicher. Der Widerruf hat keinen Einfluss auf bereits erfolgte Datenverarbeitungen.

e  Widerspruchsrecht (Art. 21 DSGVO)

Werden Daten auf Grundlage von Art. 6 Abs. 1, 5. 1 lit. f DSGVO (Datenverarbeitung zur Wahrung berechtigter Interessen) oder auf Grundlage von Art. 6 Abs.
1, 5. 1 lit. e DSGVO (Datenverarbeitung zur Wahrung &ffentlichen Interesse oder in Auslibung 6ffentlicher Gewalt) erhoben, steht Ihnen das Recht zu, aus
Griinden, die sich aus Ihrer besonderen Situation ergeben, jederzeit gegen die Verarbeitung Widerspruch einzulegen. Bei Verarbeitung der Daten zu Werbe-
zwecken konnen Sie jederzeit auch ohne Angabe eines Grundes der weiteren Verarbeitung widersprechen. Wir verarbeiten die personenbezogenen Daten
dann nicht mehr, es sei denn, es liegen nachweisbar zwingende schutzwiirdige Grinde fir die Verarbeitung vor, die gegeniiber lhren Interessen, Rechten und
Freiheiten (iberwiegen, oder die Verarbeitung dient der Geltendmachung, Ausibung oder Verteidigung von Rechtsansprichen.

s Beschwerderecht bei einer Aufsichtsbehdrde (Art. 77 DSGVO)

Sie haben gem. Art. 77 DSGVO das Recht auf Beschwerde bei einer Aufsichtsbehbrde, wenn Sie der Ansicht sind, dass die Verarbeitung der Sie betreffenden
Daten gegen datenschutzrechtliche Bestimmungen verstoBt.

Am Ende der Datenschutzerklérung finden Sie die Kontaktdaten unseres Datenschutzbeauftragten zur Geltendmachung Ihrer Rechte.

16 Durchsetzung

Die La-Well Systems GmbH iiberpriift regelmiBig und durchgingig die Einhaltung dieser Datenschutzbestimmungen. Erhilt die La-Well Systems GmbH formale
Beschwerdeschriften, wird sie mit dem Verfasser beziiglich seiner Bedenken Kontakt aufnehmen, um eventuelle Beschwerden hinsichtlich der Verwendung
von persénlichen Daten zu l&sen. Die La-Well Systems GmbH verpflichtet sich, dazu kooperativ mit den entsprechenden Behorden, einschlieRlich Datenschutz-
aufsichtsbehorden, zusammenzuarbeiten.

17 Anderungen an dieser Datenschutzerkldrung

Beachten Sie, dass diese Datenschutzerklarung von Zeit zu Zeit ergdnzt und gedndert werden kann. Soliten die Anderungen wesentlich sein, werden wir eine
ausfiihrlichere Benachrichtigung ausgeben. Jede Version dieser Datenschutzbestimmungen ist anhand ihres Datums- und Versionsstandes in der FuBizeile
dieser Datenschutzerkldrung (Stand) zu identifizieren. AuBerdem archivieren wir alle friiheren Versionen dieser Datenschutzbestimmungen zu lhrer Einsicht
auf Nachfrage beim Datenschutzbeauftragten der La-Well Systems GmbH.

18 Verantwortlich fiir die La-Well Systems GmbH

La-Well Systems GmbH
Maria Trost 21

56070 Koblenz
Deutschland

Kontaktdaten:
Telefon: +49 (0) 261 5400 1400
E-Mail: info-lawell@cgm.com

19 Verantwortlich fiir die Vertragspartner

In Deutschland:
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La-Well Systems GmbH
Maria Trost 21, 56070 Koblenz

Deutschland
Kontaktdaten:

Tel.: +49 (0) 261 5400 1400
E-Mail: info-lawell@cgm.com

Hans-Josef Gerlitz

CompuGroup Medical SE & Co. KGaA
Maria Trost 21, 56070 Koblenz
Deutschland

Kontaktdaten:

Hanslosef.Gerlitz@cgm.com

Landesbeauftragte fiir Datenschutz und Infor-
mationsfreiheit Rheinland-Pfalz

Hintere Bleiche 34, 55116 Mainz

Deutschland

Kontaktdaten:
Tel.: +49 (0) 6131 8920-0
E-Mail: poststelle@datenschutz.rip.de

CGM Deutschland AG
Maria Trost 21, 56070 Koblenz
Deutschland

Kontaktdaten:
Tel.: +49 (0) 261 8000-0
E-Mail: info.de@cgm.com

Hans-Jasef Gerlitz

CompuGroup Medical SE & Co. KGaA
Maria Trost 21, 56070 Koblenz
Deutschland

Kontaktdaten:
Hanslosef.Gerlitz@cgm.com

Landesbeauftragte fir Datenschutz und Infor-
matiansfreiheit Rheinland-Pfalz

Hintere Bleiche 34, 55116 Mainz

Deutschland

Kontaktdaten:
Tel.: +49 (0) 6131 8920-0

E-Mail: poststel Iegdatenschutz.rlg.de

CGM Clinical Deutschland GmbH

Hans-Josef Gerlitz

Landesbeauftragte fir Datenschutz und Infor-

Dr.-Mack-StraBe 95, 90762 Firth
Deutschland

Kontaktdaten:
Tel.: +49 (0) 911 974 760
E-Mail: info.lauer@cgm.com

Maria Trost 25, 56070 Koblenz CompuGroup Medical SE & Co. KGaA mationsfreiheit Rheinland-Pfalz
Deutschland Maria Trost 21, 56070 Koblenz Hintere Bleiche 34, 55116 Mainz
Deutschland Deutschland
Kontaktdaten:
Tel.: +49 (0) 261 8000-1780 Kontaktdaten: Kontaktdaten:
E-Mail: info.clinical.de@cgm.com Hanslosef.Gerlitz2@cgm.com Tel.: +49 (0) 6131 8520-0
E-Mail: poststelle@datenschutz.rip.de
CGM Dentalsysteme GmbH Hans-Josef Gerlitz Landesbeauftragte fir Datenschutz und Infor-
Maria Trost 25, 56070 Koblenz CompuGroup Medical SE & Co. KGaA mationsfreiheit Rheinland-Pfalz
Deutschland Maria Trost 21, 56070 Koblenz Hintere Bleiche 34, 55116 Mainz
Deutschland Deutschland
Kontaktdaten:
Tel.: +49 {0) 261 8000-1900 Kontaktdaten: Kontaktdaten:
E-Mail: info.cgm-dentalsysteme@cgm.com HansJosef.Gerlitz @cgm.com Tel.: +49 (0) 6131 8920-0
E-Mail: poststelle@datenschutzrlpde |
ICGM Clinical Europe GmbH Hans-Josef Gerlitz Landesbeauftragte fiir Datenschutz und Infor-
Maria Trost 21, 56070 Koblenz CompuGroup Medical SE & Co. KGaA mationsfreiheit Rheinland-Pfalz
Deutschland Maria Trost 21, 56070 Koblenz Hintere Bleiche 34, 55116 Mainz
Deutschland Deutschland
Kontaktdaten:
Tel.: +49 (0) 261 8085-17010 Kontaktdaten: Kontaktdaten:
E-Mail: info@cgm.com Hanslosef.Gerlitz@cgm.com Tel.: +49 (0) 6131 8920-0
E-Mail: poststelle@datenschutz.rlp.de
LAUER-FISCHER GmbH Landesbeauftragte fiir Datenschutz und Infor-

mationsfreiheit Bayern
Postfach 22 12 19, 80502 Miinchen
Deutschland

Kontaktdaten:
Tel.: +49 (0) 89 2126720
E-Mail: poststelle@datenschutz-bayern.de

In Osterreich:

CGM Clinical Osterreich GmbH
Pachergasse 2, 4400 Steyr
Osterreich

Kontaktdaten:
Tel.: +43 (0) 7252 587 0

E-Mail: ssc.clinical.at@cgm.com

' Hrald ersturfer

CGM Arztsysteme Osterreich GmbH
Geranienstrafe 1, 4481 Asten
Osterreich

Kontaktdaten:
Harald.Lacherstorfer @cgm.com

Osterreichische Datenschutzbehdrde
Barichgasse 40-42

1030 Wien

Osterreich

Kontaktdaten:
Telefon: +43 152 152-0

E-Mail: dsb@dsb.gv.at
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CGM Arztsysteme Osterreich GmbH
Ricoweg 22, 2351 Wiener Neudorf
Osterreich

Kontaktdaten:
Tel.: 443 (0) 50 818 100
E-Mail: arztsysteme.at@cgm.com

Harald Lacherstorfer

CGM Arztsysteme Osterreich GmbH
Geranienstrale 1, 4481 Asten
Osterreich

Kontaktdaten:
Harald.Lacherstorfer @cgm.com

Osterreichische Datenschutzbehérde
Barichgasse 40-42

1030 Wien

Osterreich

Kontaktdaten:
Telefon: +43 1 52 152-0
E-Mail: dsb@dsb.gv.at

INNOMED Gesellschaft fiir medizinische Soft-
wareanwendungen GmbH

Ricoweg 22, 2351 Wiener Neudorf

Osterreich

Kontaktdaten:
Tel.: +43 (0) 2236 8000

E-Mail: office@innomed.at

Harald Lacherstorfer

CGM Arztsysteme Osterreich GmbH
GeranienstraRe 1, 4481 Asten
Osterreich

Kontaktdaten:
Harald.Lacherstorfer@cgm.com

Osterreichische Datenschutzbehérde
Barichgasse 40-42

1030 Wien

Osterreich

Kontaktdaten:
Telefon: +43 1 52 152-0
E-Mail: dsb@dsb.gv.at

20 Datenschutzbeauftragter

Bei Fragen hinsichtlich der Verarbeitung Ihrer personenbezogenen Daten kénnen Sie sich an den Datenschutzbeauftragten wenden, der lhnen im Falle von

Auskunftsersuchen oder Beschwerden zur Verflgung steht.

Hans-Josef Gerlitz

CompuGroup Medical SE & Co. KGaA, Maria Trost 21, 56070 Koblenz

Telefon: +49 261 8000 1667
E-Mail: Hanslosef.Gerlitz@cgm.com

21 Zustdndige Aufsichtsbehérde
Fiir die La-Well Systems GmbH ist

die Landesbeauftragte flr Datenschutz und Informationsfreiheit

Nordrhein-Westfalen

KavalleriestraRe 2-4
40213 Disseldorf

als Aufsichtsbehorde zustindig.
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